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BEVEZETES

Jelen dokumentum célja, hogy a Ragélyi Kézos Onkormdanyzati Hivatal (tovabbiakban:
Hivatal) szamara rogzitse azokat az intézkedéseket, amelyek az allami és 6nkormanyzati
szervek elektronikus informaciébiztonsagarol szélé6 2013. évi L. torvényben
(tovabbiakban: Ibtv.) valamint a 41/2015. (VII. 15.) BM rendeletben és a MAK Kiadas
datuma: 2018.06.18. verziéoszam: 2.0 ,Tajékoztatas az Onkormanyzati ASP
rendszerekhez csatlakozashoz megvaldsitandd informatikai biztonsagi
kovetelményekrol” elbirt biztonsagi szint eléréséhez sziikségesek.

Teriileti hataly:

Ragalyi Koz6és Onkormanyzati Hivatal (3724 Ragaly, Rakdczi Ferenc ut 16.)
Aggtelek Kézség Onkormanyzata (3759 Aggtelek, Kossuth Lajos ut 8.)
Alsészuha Kézség Onkormanyzata (3726 Alsészuha, Dézsa Gyorgy ut 3.)
Imola Kézség Onkorméanyzata (3725 Imola, Kossuth ut 35.)

Josvafé Kézség Onkormanyzata (3758 Jésvafé, Pet6fi Sandor utca 42.)
Kano6 Kozség Onkormanyzata (3735 Kand, Széchenyi utca 7.)

Ragaly Kozség Onkormanyzata (3724 Ragaly, Rakdczi Ferenc ut 16.)
Szuhaf6 Kozség Onkormanyzata (3726 Szuhaf6, Kossuth Lajos ut 5.)

Trizs Kézség Onkormanyzata (3724 Trizs, Pet6fi Sandor tt 19.)

Zubogy Kozség Onkormanyzata (3723 Zubogy, Szabadsag ut 51.)

Az Ibtv. 7. §-anak (1) bekezdése alapjan a szervezet elektronikus informacios
rendszereit a kockazatardnyos védelem megvaldsitasa érdekében biztonsagi osztalyba
kell sorolni.

Az Ibtv. 9. §-anak (1) bekezdése alapjan a szervezet védelmi felkésziiltsége alapjan a
szervezetet biztonsagi szintbe kell sorolni.

I. INFORMATIKAI HATTER

Az informacidbiztonsag atvilagitas a Hivatalra terjed ki, melyek a fent emlitett
telepiiléseken helyezkednek el. Az Internet kapcsolatot a Parisat Tavkozlési és
Szolgaltato Kft. szolgaltato nyujtja, mely modem késziiléken keresztiil csatlakozik a belsé
halézatokhoz. A Hivatal 0sszesen 13 munkaallomast miikodtet, melyek helyi halézati
adatkapcsolokon, utvalasztékon keresztiil vannak 6sszekotve. A szamitogépek Windows
10 operacios rendszerrel vannak felszerelve. A hivatal térekszik a homogén kérnyezet
kialakitasara. A munkaallomasokon Windows Defender, AVG Antivirus Free tipusu
virusirto és elemzd programot hasznal. A hasznalt periférikus eszk6z6k, mint nyomtatok
illetve szkennerek a bels6 hal6zaton illetve lokalisan is hasznalhatok. A Hivatal bejarasa
soran feltart hianyossagokra és gyengeségekre vonatkoz6 informaciokat, javaslatokat
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(melyek szorosan nem tartoznak az idevonatkoz6 rendelet szempontrendszerébe)
személyesen, széban hivtuk fel a figyelmet.

II. INFORMACIOS RENDSZEREK OSZTALYAINAK
MEGALLAPITASA

A Hivatal az informaciés rendszereit harom kategoriaba sorolja:

I1.1. Infrastrukturalis informacidbiztonsagi rendszer

Ebbe a kategoridba a kovetkezd rendszer elemeket sorolja:

e Telephelyek (minden olyan helyszin telephelynek mindstil, ahol
érzékeny/bizalmas adat bevitel, tarolas illetve feldolgozas van)
Munkaallomasok, terminalok, mobil eszk6zok (szamitégép, notebook)

Szerverek

Halozati elemek (adatkapcsold, tlizfal, atvalasztd)

Perifériak (hal6zati nyomtaték, multifunkciés eszk6zok, személyi nyomtatdk, fax,
szkenner)

I1.2. Alkalmazas szinti telepitett informaciobiztonsagi rendszer

Ebbe a kategoridba tartoznak a Hivatal altal telepitett helyi infrastruktirar6l hasznalt
informatikai rendszerek pl. Vizual Regiszter, stb.

I1.3. Alkalmazas szinti online informacidbiztonsagi rendszer

Ebbe a kategériaba tartoznak a Hivatal altal hasznalt online informatikai rendszerek,
melyek lizemeltetése k6zpontilag iranyitott, ilyenek pl. E-adat, Takarnet, ASP, ... stb.

A Hivatalban alkalmazott rendszerek (a 41/2015.(VIL.15.) BM rendelet és a NEIH altal
készitett OVI tabla (ver.4.60) alapjan) legmagasabb elvart biztonsagi osztalya 1-es ill.
2-es, szintii tovabba a tervezett ASP rendszerek (MAK Kiadas datuma: 2018.06.18.
verziészam: 2.0 ,Tajékoztatds az Onkormanyzati ASP rendszerekhez csatlakozashoz
megvaldsitando6 informatikai biztonsagi kovetelményekrol eldirt biztonsagi szint) elvart
osztadlya 3. illetve 4-es szintet hatdroz meg. A jelenlegi allapot, kivétel nélkiil ,0”
besorolasu. A Hivatal a rendszerek teljes, részletes besorolasat az IBSZ -ban rogzitette.

I11. A HIVATAL ELVART BIZTONSAGI SZINTJENEK
MEGALLAPITASA

A fentieknek megfeleléen a Hivatal elvégezte az allami és onkormdanyzati szervek
elektronikus informaciobiztonsagarél szé6lé 2013. évi L. torvényben, valamint a
41/2015. (VII. 15.) BM rendeletben meghatarozott technolédgiai biztonsagi, valamint
biztonsagos informacids eszkozokre, termékekre vonatkozd, Hivatal biztonsagi szintbe
sorolasat. Mindezt a NEIH altal készitett SZVI tabla (ver:2.00) alapjan. Ennek
eredményeképpen megallapithaté, hogy a Hivatal elvart biztonsagi szintje 2-es.
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IV. AMEGLEVO VEDELMI INTEZKEDESEK VIZSGALATA

Megtortént a Hivatal informaciébiztonsagi helyzetfelmérése, melynek soran a meglévd
védelmi intézkedések atvilagitasara keriilt sor.

V. CSELEKVESI TERVEK AZ ELVART BIZTONSAGI OSZTALY
ELERESERE

Az Ibtv. 10. § (2) bekezdése alapjan a szervezetnek a szervezet biztonsagi szintjének
megallapitdsa utan 90 napon beliil cselekvési tervet kell készitenie az elvart biztonsagi
szint, azaz a szamara el6irt adminisztrativ és fizikai védelmi intézkedések

megvalositasara. Az 1-es biztonsagi szint elérésére 1 év, utana szintenként 2 év all a
rendelkezésre a kovetkezd biztonsagi szint eléréséhez.
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V.1. Kockazatelemzés 0sszegzése

Jelmagyardzat:

Ertékelés: I - lgen megfelelt, N - Nem felelt meg, NA - Nem alkalmazhaté

NEIH
sorszam

Intézkedés tipusa

Ertékelés

Megjegyzés

3.1.1. SZERVEZETI SZINTU

Informatikai biztonsagi

A szervezet rendelkezik informatikai biztonsagi

ALAPFELADATOK 3.1.1.1. szabalyzat I I sz_abalyzgttal, .de"az elvaras pontjai koziil nem
mindegyik teljesiil.
3.1.1. SZERVEZETI SZINTG Az elektronik.us infqrrfllacios ) A szerve'zet V'ezetoje,k% Pevezett ill. k.i]'el('ilt az
3.1.1.2. rendszerek biztonsagaért felel6s I I elektronikus informaciés rendszer biztonsagaért
ALAPFELADATOK . p . . .
személy felel6s személyt. Lejelentése folyamatban van.
3.1.1. SZERVEZETI SZINTU Az intézkedési terv és P ird o )
ALAPFELADATOK 3.1.1.3. mérfoldkovei I I A szervezet készitett megval6sitasi tanulmanyt.
o . . P A szervezet vezet nyilvantartast az informacios
3.1.1. SZERVEZETI SZINTU Az elektronikus informaciés o . . .
3.1.1.4. s . I I rendszereir6l, mely magaba foglalja a telepitett
ALAPFELADATOK rendszerek nyilvantartasa . . . .
illetve online programokat és azok adatait.
Az elektronikus A szervezetnek van érvényes
3.1.1. SZERVEZETI SZINTU 3115 informaci¢biztonsaggal ! ! Ay elektronikus informéciS(,') biztonsieal
ALAPFELADATOK e kapcsolatos engedélyezési . clobiztonsage
I kapcsolatos engedélyezési eljarasa.
eljaras
3.1.2. KOCKAZATELEMZES 3.1.2.1. Kockazatelemzési eljarasrend N N A szervezetnek nincs érvényes kockdzatelemzési
eljarasrendje.
A szervezet rendelkezik informatikai biztonsagi
3.1.2. KOCKAZATELEMZES 3.1.2.2. Biztonsagi osztalyba sorolas I I szabdlyzattal igy az informdcios rendszerek
biztonsagi osztalyba sorolasa és annak
eredményei régzitve vannak.
A szervezet informatikai biztonsagi szabalyzata
3.1.2. KOCKAZATELEMZES 3.1.2.3. Kockazatelemzés I I rogziti a kockazatelemzéseket és annak
eredményeit.
3.1.3. RENDSZER ES 3136 Kiils6 elektronikus informacids I I ;nsf;)g‘\]/i;gbrllztgZiifég:zz‘?fingin};e;\:;n]zﬁgZn
SZOLGALTATAS BESZERZES 430 rendszerek szolgaltatasai . eze geny
informacids rendszereket.
3.1.4. Uzletmenet (iigymenet) 3.1.4.1. Uzletmenet folytonossagra I I A szervezet rendelkezik érvényes lizletmenete-




folytonossag tervezése

vonatkoz6 eljarasrend

folytonossagra vonatkozd eljarasrenddel.

3.1.4. Uzletmenet (iigymenet)

Uzletmenet folytonossagi terv

A szervezet rendelkezik érvényes iizletmenete-

folytonossag tervezése 3142 ir}forlmatikai erbforras folytonossagra tervvel eréforras kiesésekre.
kiesésekre
3.1.4. Uzletmenet (iigymenet) 3148 Az elektronikus informaciés A szervezet nem rendelkezik rendszer mentési
folytonossag tervezése B rendszer mentései folyamattal.
o ], Az elektronikus informaciés A szervezet rendelkezik dokumentalt
3.1.4. Uzletmenet (ligymenet) Vg £ PN
. . 3.1.4.9. rendszer helyreallitasa és rendszerhelyredllitasi renddel, melyet az
folytonossag tervezése P . oo .
Gjrainditasa informatikai szabalyzatban fogalmaz meg.
] ; A szervezetnek van dokumentalt jogosultsag
3.1.6. EMBERI TENYEZOKET Eli4rs a iogviszon ellendrzési eljarasrendje, mely magaba foglalna
FIGYELEMBE VEVO - SZEMELY | 3.1.6.4. mL Szﬁn]ési‘]’mr Y alogikai hozzaférései jogok visszavonasat,
- BIZTONSAG & fizikai eszk6zok visszaszolgaltatasat illetve a
megfeleld szerepkorok feladatkorét.
3.1.6. EMBERI TENYEZOKET A szervezet rendelkezik dokumentalt fegyelmi
FIGYELEMBE VEVO - SZEMELY | 3.1.6.7. Fegyelmi intézkedések eljarasrenddel, melyet az informatikai
- BIZTONSAG szabalyzatban fogalmaz meg.
3.1.6. EMBERI TENYEZ()KET Viselkedési szabalvok az A szervezet rendelkezik érvényes interneten
FIGYELEMBE VEVO - SZEMELY | 3.1.6.9. interneten Y valé kommunikacié szabalyait leiré szabalyokkal
- BIZTONSAG és vagy elvekkel vonatkoz6 eljarasrenddel.
o A szervezet tart ismétl6d6 informacidbiztonsagi
3.1.7. TUDATOSSAG ES KEPZES | 3.1.7.2. Képzési eljarasrend képzést, van érvényes dokumentalt képzési
eljarasrendje.
o A szervezet tart ismétl6d6 informaciébiztonsagi
3.1.7. TUDATOSSAG ES KEPZES | 3.1.7.3 Biztonsag tudatossag képzés képzést, van érvényes dokumentalt képzési
eljarasrendje.
3.2.1. FIZIKAI £S KORNYEZETI o A szervezetnek van érvényes fizikai védelmi
- 3.2.1.2. Fizikai védelmi eljarasrend I I eljarasrendje, mely az informatikai szabalyzat
VEDELEM 2 it Lot
részét képzi.
3.2.1. FIZIKAI ES KORNYEZETI 3.2.13. Fizikai belépési engedélyek I I A szervezet vizsgalja illetve ellenérzi a fizikai

VEDELEM

belépéseket.
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3.2.1. FIZIKAI ES KORNYEZETI

A szervezet vizsgdlja illetve ellendrzi a fizikai

VEDELEM 3.2.14. A fizikai belépés ellenérzése I I I I I I I I I belépési jogosultsagokat.
3'3'1/ LOGHSAI VE’DELM l’ A szervezet dokumentaltan szabdalyozta az
INTEZKEDESEK, ALTALANOS 3.3.1.1. Engedélyezés I I I I I I I I I encedélvezési folvamtokat Y
VEDELMI INTEZKEDESEK gecey ¥
3.3.1. LOGIKAI VEDELMI A szervezetben kiterjed a biztonsaggal
INTEZKEDESEK, ALTALANOS 3.3.1.4. Személybiztonsag I kapcsolatos eljaras vagy elvaras minden
VEDELMI INTEZKEDESEK érintettre
3.3.2. LOGIKAI VEDELMI A szervezet rendelkezik rendszerbiztonsagi
INTEZKEDESEK, TERVEZES 3.3.2.2. Rendszerbiztonsagi terv I I I I I I I I I tervvel g
3.3.2. LOGIKAI VEDELMI A szervezet a megallapitott hianyossagok
5 5 5 3.2.3. lekvési
INTEZKEDESEK, TERVEZES 3.3.23 Cselekvési terv I I I kezelésére rendelkezik cselekvési tervvel.
3.3.2. LOGIKAI VEDELMI A szervezet rendelkezik az informacids rendszer
INTEZKEDESEK, TERVEZES 3.3.2.4. Személyi biztonsag I I I I I hozzaférését definidlé engedélyezési eljarassal
és engedélyek kiadasaval.
3.3.3. LOGIKAI VEDELMI . s AT A szervezetben a fejlesztés soran figyelembe
INTEZKEDESEK BESZERZES | >332 A rendszer fejlesztési életciklusa I I ! veszik a teljes életciklust.
. A szervezet rendelkezik konfiguraci6 kezelési
3.3.6. KONFIGURACIOKEZELES | 3.3.6.1. Konfiguracidkezelési eljarasrend I I eljarasrenddel melyet az Informacié biztonsagi
szabalyzatban fogalmazott meg.
o i A szervezet nem rendelkezik érvényes
3.3.6. KONFIGURACIOKEZELES | 3.3.6.2. Alapkonfiguracié konfiguracio6 kezelési eljarasrenddel az egyes
informacidbiztonsagi rendszereire.
3.3.6. KONFIGURACIOKEZELES | 3.3.6.8. Elektronikus mfor,maaos A szervezet nf:r_n keszn’ ef vezet leltart az
rendszerelem leltar infrastrukturalis elemérdl.
o i A szervezet rendelkezik érvényes
3.3.6. KONFIGURACIOKEZELES | 3.3.6.10. A szoftverhasznalat korlatozasai szoftverkezelési eljarasrenddel, melyet az
informatikai szabalyzatban fogalmaz meg.
3.3.6. KONFIGURACIOKEZELES | 3.3.6.11. A felhasznal6 altal telepitett A szervezet nem érvényesiti a szoftverkezelési

szoftverek

szabalyokat.
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- A szervezet az informatikai szabalyzataban
Rendszer karbantartasi Y

3.3.7. KARBANTARTAS 3.3.7.1. P I I fogalmazza meg a rendszer karbantartasi
eljarasrend B L A
ejarasrendjét a rendszergazda feladatai kozott.
A szervezet az informatikai szabdlyzataban
3.3.7. KARBANTARTAS 3.3.7.2. Rendszeres karbantartas f(.)/ga}mazza. mega rendszer karbantartz.151" N
ejarasrendjét a rendszergazda feladatai kozott,
ami a gyakorlatban nem val6sul meg.
3.3.8. ADATHORDOZOK 3381 Adathordozoék védelmére A szervezetnek van érvényes eljarasrendje az
VEDELME B vonatkoz6 eljarasrend adat hordozék védelmére vonatkozéan.
3.3.8. ADATHORDOZOK fer 2 . A szervezet nem vezet nyilvantartast, hogy kik
VEDELME 3.3.8.2. Hozzaférés az adathordoz6khoz férhetnek hozza az egyes adathordozékhoz.
3.3.8. ADATHORDOZOK P A szervezetnek van érvényes szabalyozasa a
VEDELME 3:386. Adathordoz6k torlése : : adathordoz6k torlésének technikajarol.
A szervezet az informatikai szabalyzataban
3.3.8. ADATHORDOZOK . . fogalmazza meg az egyes adathordozék
VEDELME 3.3.87. Adathordoz6k haszndlata ! hasznalatat az alkalmazott informaciés
rendszereken.
A szervezet jelenleg rendelkezik dokumentalt
3.3.9. AZONOSITAS S Azonositasi és hitelesitési azonositdsi és hitelesitési eljardsrenddel. Az
P 3.3.9.1. sz I I érvényben 1év6 informatikai szabalyzat rogzit a
HITELESITES eljarasrend i . s s
felhasznaldi jogosultsagok nyilvantartasat,
folyamat a gyakorlatban kévetve.
PP A telepitett illetve az online rendszerek
3.3.9. AZONOSITAS ES 3.3.9.2. Azonositas hiteleités I haszndlata mind felhasznalé azonositashoz
HITELESITES o
kotott.
3.3.9. AZONOSITAS ES (s . Az azonositd kezelés jelenleg az online
HITELESITES 3.3.94. Azonosité kezelés I I I I rendszerek esetében kozpontilag szabalyozott.
o A szervezet az IBSZ-ben fogalmazta meg a
3.3.9. AZONOSITAS ES 3395 A hitelesitésre szolgalé eszk6zok I I I I I I I I I I hitelesitésre hasznalt eszk6zok kezelésére
HITELESITES B kezelése vonatkozé szabalyrendszert. ASP-ben
hasznalatos.
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3.3.9. AZONOSITAS ES

A hitelesitésre szolgalé eszkoz

HITELESITES 3.3.96. visszacsatolasa ASP
PR Azonositas és hitelesités s e s
3.3.9. AZONOSITAS ES P Az a kérdés a szervezet miikodéséhez nem
P 3.3.9.8. (szervezeten kiviili NA NA .
HITELESITES pog relevans.
felhasznal6k)
3.3.9. AZONOSITAS ES Hitelesitésszolgaltatok Az a kérdés a szervezet miikodéséhez nem
HITELESITES 3.3.982. tanusitvanyanak elfogadasa NA NA | NA | NA | NA | NA| NA NA | NA | NA relevans.
ELLENORZESE T eljarasrend S .
eljarasrendje.
3.3.10. HOZZAFERES s g s s
ELLENGRZESE 33.10.2. Felhasznél6i fibkok kezelése I O O O O O 1 | 1 | 1 [|Aszervezetafelhasznildifickok kezelésétaz
IBSZ-ben fogalmazta meg.
3.3.10. ,I;IOZ,ZAFERES Hozzaférés ellendrzés A szervezetnek van érvényes dokumentalt
ELLENORZESE 3.3.10.3. P e fes s PRI .
érvényesitése hozzaférés ellenérzési eljarasrendje.
3.3.10. HOZZAFERES Azonositas vagy hitelesités Nincs olvan tevékenvsée melvet azonositis
ELLENORZESE 3.3.10.12. nélkiil engedélyezett I I ITICS O'yan tevexenyseg melyet azo i
. . hitelesités nélkiil végre lehet hajtani.
tevékenységek
o A szervezet szabalyozza a kiils6 vagy tavoli
3.3.10. HOZZAFERES Kiilsé elektronikus informacios hozzaférés feltételeit az informacios
ELLENORZESE 3.3.10.16. . I I rendszerekhez. A kérdés az online rendszerekre
rendszerek hasznalata . . .
nem alkalmazhat6, mivel azok minden internet
hozzéaféréssel rendelkez6 eszkozrdl elérhetdk.
3.3.10. HOZZAFERES A szervezet kijeléli azon személyek korét, akik
ELLENORZESE 3.3.10.18. Nyilvanosan elérhet6 tartalom I I jogosultak nyilvanosan hozzaférhet6 adtatok
kozzétételére.
Rendszer- és A szervezet rendelkezik rendszer- és
3.3.11. RENDSZER- ES 33112 informaciésértetlenséare I I informacidsértetlenségre vonatkozo
INFORMACIOSERTETLENSEG e PRI g eljarasrenddel az infrastrukturalis rendszerekre
vonatkoz6 eljarasrend ,
vonatkozo6an.
A szervezet rendelkezik belsé eljarasrenddel,
mely az informdciés rendszerek hibajavitasat
INFORMACIOSERTETLENSEG | 3.3.11.3. Hibajavitas I I ) 8

kiils6 hordozhaté médian vagy online letolthetd
formaba kapja meg, az infrastrukturalis elemek
esetén a frissitéseket online manualis vagy
automatikus uton tolti le.
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3.3.11. RENDSZER- ES
INFORMACIOSERTETLENSEG

3.3.11.4.

Kartékony kddok elleni védelem

A szervezet informaciés rendszerei minden
esetben kartékony kédok ellenei védelmi
funkciéval vannak ellatva. A munkaallomasokra
telepitésre keriiltek a védelmi funkcidt betoltd
rendszer, és annak feliigyelete illetve
karbantartasa megoldott.

3.3.11. RENDSZER- ES
INFORMACIOSERTETLENSEG

3.3.11.5.

Az elektronikus informéacios
rendszer felligyelete

A szervezet rendelkezik logikai behatolas
védelmi illetve egyéb halézat feligyeleti
eszkozzel.

3.3.11. RENDSZER- ES
INFORMACIOSERTETLENSEG

3.3.11.12.

A kimeneti informaci6 kezelése
és meglrzése

Az érintett szervezet az elektronikus
informaciés rendszer kimeneti informacioit a
jogszabalyokkal, szabalyzatokkal és az
lizemeltetési kovetelményekkel 6sszhangban
szabalyozza.

3.3.12. NAPLOZAS ES
ELSZAMOLTATHATOSAG

3.3.12.1.

Naplézasi eljarasrend

3.3.12. NAPLOZAS ES
ELSZAMOLTATHATOSAG

3.3.12.2.

Naplézhaté események

3.3.12. NAPLOZAS ES
ELSZAMOLTATHATOSAG

3.3.12.3.

Naplébejegyzések tartalma

3.3.12. NAPLOZAS ES
ELSZAMOLTATHATOSAG

3.3.12.8.

Id6bélyegek

A szervezetnek van alkalmazott naplézasi
eljarasrendje. Naplozasi adatok lokalisan az
infrastrukturalis eszkozokon taroldédnak, de
azoknak tartalmat, azokhoz val6 hozzaférést a
nem feliigyelik.

A szervezetnek van alkalmazott naplézasi
eljarasrendje. Napl6zasi adatok lokalisan az
infrastrukturalis eszkozokon taroldodnak, de
azoknak tartalmat, azokhoz val6 hozzaférést a
nem feliigyelik.

A szervezetnek van alkalmazott naplézasi
eljarasrendje. Naplézasi adatok lokalisan az
infrastrukturalis eszkozokon tarolédnak, de
azoknak tartalmat, azokhoz valé hozzaférést a
nem feliigyelik.

A szervezetnek van alkalmazott naplézasi
eljarasrendje. Napl6zasi adatok lokalisan az
infrastrukturalis eszkozokon taroldodnak, de
azoknak tartalmat, azokhoz val6 hozzaférést a
nem feltigyelik.
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3.3.12. NAPLOZAS ES

A szervezetnek van alkalmazott naplézasi
eljarasrendje. Naplézasi adatok lokalisan az

ELSZAMOLTATHATOSAG 3.3.12.9. A napldinforméaciok védelme infrastrukturalis eszkozokon tarolédnak, de
azoknak tartalmat, azokhoz val6 hozzaférést a
nem feltigyelik.

o A szervezetnek van alkalmazott naplézasi

3.3.12. NAPLOZAS ES eljarasrendje. Naplozasi adatok lokalisan az

ELSZAMOLTATHATOSAG 3.3.12.11. A naplébejegyzések megdrzése infrastrukturalis eszkézokon tarolodnak, de
azoknak tartalmat, azokhoz val6 hozzaférést a
nem feliigyelik.

A szervezetnek van alkalmazott napl6zasi

3.3.12. NAPLOZAS ES eljarasrendje. Naplézasi adatok lokalisan az

ELSZAMOLTATHATOSAG 3.3.12.12. Naplégeneralas infrastrukturalis eszkdzokon tarolédnak, de
azoknak tartalmat, azokhoz val6 hozzaférést a
nem feliigyelik.

3.3.13. RENDSZER- ES 33131 Eg;ﬁzﬁi{gﬁiévé delmi I A szervezetnek van alkalmazott idevonatkozo

KOMMUNIKACIOVEDELEM e P eljarasrendje.

eljarasrend

3.3.13. RENDSZER- ES A szervezet rendelkezik kiilsé hatarvédelmi

KOMMUNIKACIOVEDELEM 3.3.13.6. A hatarok védelme I I funkciéval, a kulcsfontossagu beld hatarain
torténé kommunikaciot nem ellendrzi.

3.3.13. RENDSZER- ES Kriptografiai kulcs elé4llitésa és

KOMMUNIKACIOVEDELEM 3.3.13.10. kezzléfe NA A szervezet szamara ez a kontroll nem érvényes.

3.3.13. RENDSZER- ES

KOMMUNIKACIOVEDELEM 3.3.13.11. Kriptografiai védelem NA A szervezet szamara ez a kontroll nem érvényes.

3.3.13. RENDSZER- ES Eeviittmékédésen alapuld A szervezet nem engedélyezi az

KOMMUNIKACIOVEDELEM 3.3.13.12. syusy Senaapuo NA egyiittm{ikodésen alapulé eszkozok tavoli

szamitastechnikai eszk6zok S .
hozzaférését illetve kezelését.
3.3.13. RENDSZER- ES A szervezet szdmara ez a kontroll megfelel6en
KOMMUNIKACIOVEDELEM 3.3.13.22. A folyamatok elkiilonitése I g

teljestil
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ASP MEGFELELES A ,2018.06.18-1 (VER.2) TAJEKOZTATAS AZ ONKORMANYZATI ASP RENDSZEREKHEZ
CSATLAKOZASHOZ MEGVALOSITANDO INFORMATIKAI BIZTONSAGI KOVETELMENYEKROL” ERTEKELESE.

NEIH
sorszam

Intézkedés tipusa

Ertékelés

Megjegyzés

3.1.3. Rendszer és szolgaltatasbeszerzés

FOLYTONOSSAG TERVEZESE

szolgaltatasok

3.1.3.1. Beszerzési eljarasrend
3.1.3. Rendszer és szolgaltatasbeszerzés 3132 Eré6forras igény felmérés
3.1.4.
UZLETMENET- (UGYMENET-)
FOLYTONOSSAG TERVEZESE 3.1.3.3. Beszerzések I I
3.1.4.
UZLETMENET- (UGYMENET-) 31332 A védelem szempontjainak
FOLYTONOSSAG TERVEZESE | 77o% érvényesitése a beszerzés

soran

3.1.4.
UZLETMENET- (UGYMENET-) 31424 Kritikus rendszerelemek
FOLYTONOSSAG TERVEZESE | 777%™ meghatdrozasa I
3.1.4.
UZLETMENET- (UGYMENET-) 3143 A folyamatos miikodésre
FOLYTONOSSAG TERVEZESE I felkészits képzés
3.1.4.
UZLETMENET- (UGYMENET-) 31453 Uzletmenet-folytonossag
FOLYTONOSSAG TERVEZESE |77 elérhet8ség I
3.1.4.
UZLETMENET- (UGYMENET-) 3147 Infokommunikaciés
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3.1.4.
UZLETMENET- (UGYMENET-)

FOLYTONOSSAG TERVEZESE 3.1.4.7.2. Szolgaltatasok prioritadsa

3.1.6, EMBERI TENYEZOKET FIGYELEMBE 3161 Személvbiztonsei elidrisrend

VEVG - SZEMELY - BIZTONSAG o y stel

3.1.6, EMBERI TENYEZOKET FIGYELEMBE Munkakérok, feladatok

VEVO - SZEMELY - BIZTONSAG 3.1.6.2. biztonsagi szemponti I
besorolasa

3.1.6. EMBERI TENYEZOKET FIGYELEMBE

VEVO - SZEMELY - BIZTONSAG 3.1.6.3. A személyek ellenérzése I

3.1.6. EMBERI TENYEZOKET FIGYELEMBE Az thelvezések. Atiranvitisok

VEVG - SZEMELY - BIZTONSAG 3.1.6.5. Y ’ y

és kirendelések kezelése I

Az érintett szervezettel

szerzddéses jogviszonyban
allo (kiils6) szervezetre I
vonatkoz6 kovetelmények

3.1.6. EMBERI TENYEZOKET FIGYELEMBE
VEVO - SZEMELY - BIZTONSAG 3.1.6.6.

3.1.6. EMBERI TENYEZOKET FIGYELEMBE
VEVO - SZEMELY - BIZTONSAG 3.1.6.8. Belsé egyeztetés

Kapcsolattartas az
elektronikus

3.1.7. TUDATOSSAG ES KEPZES informéciébiztonsag

3.1.7.1. jogszabalyban meghatarozott
szervezetrendszerével és az e
célt szolgal6 agazati
szervezetekkel

3.1.7. TUDATOSSAG ES KEPZES 3.1.7.4. Belsd fenyegetés

3.1.7. TUDATOSSAG ES KEPZES Szerepkér, vagy feladat alapt

3.1.7:5. biztonsagi képzés I
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3.1.7. TUDATOSSAG ES KEPZES A biztonségi képzésre
3.1.7.6 ° A
vonatkoz6 dokumentaciok
3.2.1. FIZIKAI ES KORNYEZETI VEDELEM ipis Hozzférés az adatatviteli
B eszk6zokhoz és csatorndkhoz
3.2.1. FIZIKAI £ES KORNYEZETI VEDELEM | 3.2.1.6. A kimeneti eszkoz0k
hozzaférés ellen6rzése
3.2.1. FIZIKAI S KORNYEZETI VEDELEM | 3.2.1.7. A fizikai hozzaférések
feliigyelete
3.2.1. FIZIKAI ES KORNYEZETI VEDELEM | 3.2.1.7.2. Behatolas riasztas, feltigyeleti
berendezések
o . 3.2.1.8. , , e
3.2.1. FIZIKAI ES KORNYEZETI VEDELEM A latogatok ellendrzése
. . 3219 Aramellatd berendezések és
3.2.1. FIZIKAI ES KORNYEZETI VEDELEM B kabelezés
3.2.1. FIZIKAI £S KORNYEZETI VEDELEM | 52112 Tizvédelem
i i 32114 Viz-, és mas, csévezetéken
3.2.1. FIZIKAI ES KORNYEZETI VEDELEM B szallitott anyag okozta kar
elleni védelem
3.2.1. FIZIKAI ES KORNYEZETI VEDELEM | 32115 Be- és kiszallitas
Az elektronikus informécios
3.2.1. FIZIKAI £S KORNYEZETI VEDELEM | 52116 rendszer elemeinek
elhelyezése
3.2.1. FIZIKAI £S KORNYEZETI VEDELEM | 52119 Karbantartok
3.2.1.19.3. Id6ben torténd javitas

3.2.1.

FIZIKAI ES KORNYEZETI VEDELEM
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3.3.1. ALTALANOS VEDELMI

Az elektronikus informéaciés

INTEZKEDESEK 3313 rendszer kapcsolédasai
?N%I‘EZ?(IET&%%T(OS VEDELMI 3.3.1.3.2. Belsé rendszerkapcsolatok
fN%rlEZ‘/;‘(L]‘ST[ﬁELSIEI;I(OS VEDELMI 3.3.1.3.3. Kiils6 kap/csolc’)c/léso}(ra
vonatkozo korlatozasok
3.3.6. KONFIGURACIOKEZELES 3.3.6.7. Legsz{ikebb funkcionalitas
3.3.6. KONFIGURACIOKEZELES 3.3.6.8.4. Duplikalas elleni védelem
3.3.7. KARBANTARTAS 3.3.7.3.2. Adathordozo ellenérzés
3.3.7. KARBANTARTAS 3.3.7.4. Tavoli karbantartas
3.3.8. ADATHORDOZOK VEDELME 3.3.84. Adathordozok tarolasa
3.3.8. ADATHORDOZOK VEDELME 3.3.8.5. Adathordozok szallitasa
3.3.8. ADATHORDOZOK VEDELME 3.3.8.5.2. Kriptografiai védelem
3.3.8. ADATHORDOZOK VEDELME 3.3.8.7.2. Ismeretlen tulajdonos
3.3.9. AZONOSITAS ES HITELESITES 3.3.9.5.2. Jelszé (tudas) alapt hitelesités
3.3.9. AZONOSITAS ES HITELESITES 3.3.9.5.3. Birtoklas alapti hitelesités
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3.3.9. AZONOSITAS ES HITELESITES 3.3.9.5.5. Szemeélyes vagy megbizhaté
harmadik fél altali regisztracié
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.5. A felelGsségek szétvalasztasa |
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.6. Legkisebb jogosultsag elve
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.6.2. Jogosult hozzdférés a
biztonsagi funkciékhoz
R P Nem privilegizalt hozzaférés a
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.6.3. ) . S
biztonsagi funkciékhoz
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.6.4. Privilegizalt fickok
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.10. A munkaszakasz zarolasa
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.10.2. Képernyétakaras
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.11. A munkaszakasz lezarasa
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.14. Vezeték nélkiili hozzaférés
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.15. Mobil eszkoz6k hozzaférés
ellenérzése
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.15.2. Titkositas
3.3.10. HOZZAFERES ELLENORZESE 3.3.10.16.2. Korlatozott hasznalat
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Hordozhat6 adattarolo

3.3.10. HOZZAFERES ELLENORZESE 3.3.10.16.3. e

eszkozok
3.3.11. RENDSZER- ES . o
INFORMACIOSERTETLENSEG 3.3.11.4.3. Automatikus frissités
3.3.11. RENDSZER- ES 33116 Biztonsagi riasztasok és
INFORMACIOSERTETLENSEG R tajékoztatasok I
3.3.11. RENDSZER- ES 3.3.11.10. Bemeneti informécié

INFORMACIOSERTETLENSEG

ellen6rzés
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V.2. Cselekvési terv az elvart védelmi intézkedések megvaldsitasara

I1. Biztonsagi szint

L. Biztonsagi szint 3.2. FIZIKAI VEDELMI
3.1. ADMINISZTRATIV INTEZKEDESEK Hatarido Feladatok Felelds személy Megjegyzés
VEDELMI INTEZKEDESEK 3.3. LOGIKAI VEDELMI
INTEZKEDESEK
3.1.2.1. Kockazatelemzési 2021.04.18 Az érintett szervezet megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja, valamint az érintett
eljarasrend R szervezeten beliil kihirdeti a kockazatelemzési és kockazatkezelési eljarasrendet, mely a kockazatelemzési és kockazatkezelési szabalyzat IBF
és az ehhez kapcsolddd ellendrzések megvaldsitasat segiti eld;
3.1.4.8. Az elektronikus
informacids rendszer 2021.04.18. Az érintett szervezet meghatarozott gyakorisaggal mentést végez az elektronikus informacids rendszerben tarolt felhasznalészintl .
. PRSP ek st AR 4 PR L Informatikus
mentései informaciokrol, 6sszhangban a helyreallitasi idére és a helyreallitasi pontokra vonatkozé célokkal
. P 2021.04.18. Az érintett szervezet az elektronikus informaciés rendszereihez egy-egy alapkonfiguraciot fejleszt ki, dokumentalja és karbantartja ezt, Informatikus
3.3.6.2. Alapkonﬁguracm valamint leltarba foglalja a rendszer 1ényeges elemeit.
Az érintett szervezet:
.3.3.6.8.,El.(?ktron1kus 2021.04.18 leltart készit az elektronikus informéci6s rendszer elemeirdl; Informatikus
informacioés rendszerelem e
leltar meghatarozott gyakorisaggal feliilvizsgalja és frissiti az elektronikus informéacids rendszerelem leltart;
Az érintett szervezet:
megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentdlja, és a szervezeten beliil kihirdeti azokat a szabalyokat,
3.3.6.11. A felhasznalo altal 2021.04.18. amelyek meghatarozzak a szoftverek felhasznald altali telepitési lehet6ségét; Informatikus
telepitett szoftverek
érvényesiti a szoftvertelepitésre vonatkozé szabalyokat az érintett szervezet altal meghatarozott moédszerek szerint;
meghatarozott gyakorisaggal ellenérzi a szabalyok betartasat.
Az érintett szervezet:
a karbantartasokat és javitadsokat litemezetten hajtja végre, dokumentdlja és feliilvizsgalja a karbantartasokrol és javitasokrol késziilt
feljegyzéseket a gyartd vagy a forgalmazé specifikicidinak és a szervezeti kovetelményeknek megfeleléen;
jovahagyija és ellendrzi az 6sszes karbantartasi tevékenységet, fiiggetleniil attél, hogy azt a helyszinen vagy tavolrdl végzik, és
fiiggetleniil attdl, hogy a berendezést a helyszinen, vagy masutt tartjak karban;
3.3.7.2. Rendszeres 2021.04.18. Informatikus
karbantartas . . e - - N . s .
az ezért felel6s személyek jovahagyasahoz koti az elektronikus informaciés rendszer vagy a rendszerelemek kiszallitasat a szervezeti
létesitménybdl;
az elszallitas el6tt minden adatot és informaciot - mentést kovetden - torol a berendezésrdl;
ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utan is megfelel6en miikodnek-e, és biztonsagi ellenérzésnek
veti ala azokat;
csatolja a meghatarozott, karbantartassal kapcsolatos informaciokat a karbantartasi nyilvantartashoz.
3.3.8.2. Hozzaférés az 2021.04.18. ﬁ]ieglg:s:gjzz:rvezet az egyes adathordozé tipusokhoz valé hozzaférésre feljogositott személyek korét, jogositvanyuk tartalmat Informatikus
adathordozoékhoz '
meghatarozza a naplézhaté és naplézandé eseményeket, és felkésziti erre az elektronikus informdciés rendszerét;
3.3.12.2. Napldzhaté
e map 2021.04.18. Informatikus
események
egyezteti a biztonsagi naplé funkciokat a tobbi, napléval kapcsolatos informaciot igényld szervezeti egységgel, hogy novelje a kdlcsonos
tdmogatast, és hogy irdnymutatassal segitse a naplézhat6 események kivalasztasat;




megvizsgalja, hogy a naplézhat6 események megfeleldnek tekinthetk-e a biztonsagi eseményeket kovetd tényfeltard vizsgalatok
tamogatasahoz.

3.3.12.3. Naplébejegyzések

Az elektronikus informéciés rendszer a naplébejegyzésekben gytijtson be elegendd informaciét ahhoz, hogy ki lehessen mutatni, hogy

tartalma 2021.04.18. milyen események torténtek, mibdl szdrmaztak ezek az események, és mi volt ezen események kimenetele. Informatikus
Az elektronikus informaciés rendszer:
bels6 rendszerérakat hasznal a naplobejegyzések idGbélyegeinek eléallitisahoz;
3.3.12.8. Id6bélyegek 2021.04.18. Informatikus
idébélyegeket rogzit a napldbejegyzésekben a koordinalt vilagid6hoz - igynevezett UTC - vagy a Greenwichi k6zépid6hoz - igynevezett
GMT - rendelheté mdédon, megfelelve az érintett szervezet altal meghatarozott idémérési pontossagnak.
3.3.12.9.A . . 7 sz JOR T 7. 7 sz P 7 ” Py . LEL L 7 o
- o ) 2021.04.18. 1/%2 e..lellftrorlnkus 1Eformac1os rendszer megvédi a napléinformacioét és a naplé kezel6 eszkézoket a jogosulatlan hozzaféréssel, modositassal Informatikus
napléinformaciok védelme es torlessel szemben.
3.3.12.11. A A b . N bl belil inf
21 . p z érintett szervezet a naplobejegyzéseket meghatarozott - a jogszabalyi és az érintett szervezeten beliili informacié megérzési .
napl?be} egyzeések 2021.04.18. kovetelményeknek megfelel6 - id6tartamig meg6rzi a biztonsagi események utdlagos kivizsgalasdnak biztositasa érdekében. Informatikus
megorzese
Az elektronikus informaciés rendszer:
i L biztositja a naplébejegyzés generalasi lehet6ségét a 3.3.12.2. pontban meghatarozott, napl6zhat6 eseményekre;
3.3.12.12. Naplogeneralas 2021.04.18. Informatikus

lehet6vé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy mely naplézhaté események legyenek
naplézva az elektronikus informdacids rendszer egyes elemeire;

naplébejegyzéseket Allit el6 a 3.3.12.2. pont szerinti eseményekre a 3.3.12.3. pontban meghatdrozott tartalommal.
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